
주간이슈분석    아프리카·중동┃[정치] 이란

미국, 이란의 
‘사이버 공격’ 책임
소재에 귀추가 주목
2016년 4월 3주차

[Daily 뉴스브리프 원문보기]

3월 11일, [정치] 미국, 이란이 댐에 사이버 

공격했다고 비난

[참고자료]

CNN, REUTERS, Fortune, Business-Standard, 

Christian Post 

  미국 CNN은 지난 3월 10일 미국 오바

마 행정이 2013년 발생한 뉴욕 인근 소형 

댐의 사이버 공격 배후에 이란이 있었음

을 확인했다며, 이에 대한 책임을 공개적으

로 물을 계획이라고 보도하였다. CNN은 이 사

건을 계기로 미국의 국가 기반시설이 사이

버 공격에 대한 취약성을 드러냈다고 지

적했다. 

뉴욕 인근의 댐 사이버 공격, 배후로 이란 지목

 2013년 당시 이란이 배후로 지목된 이번 

사이버 공격 사건은 뉴욕 시내에서 약 

32km 떨어진 웨스트 체스터 카운티

(Westchester County)의 라이 브룩(Rye 

Brook)에 위치한‘보우먼 애비뉴 댐

(Bowman Avenue Dam)’에서 발생하였다.  

관계자의 말에 따르면, 해커 조직은 보우먼 

애비뉴 댐의 홍수조절용 조종 시스템에 

침입한 것으로 알려졌다. 사이버 공격 당시 

해커 조직은 실제 시스템 조절에는 관여

하지 않고 시스템 접근 가능 여부만 확인했

다고 밝혔다. 

 미국의 사이버 보안 수사기관은 이번 수

사를 통해 2013년의 사이버 공격이 이란 

정부의 지시 하에 이루어진 것이라는 결론

을 내렸다. 또한, 미국의 법무부는 사이버 

공격의 배후에 있는 이란 해커를 기소하

기 위한 준비를 하고 있다고 밝혔다. 마크 

토너 미국 국무부 대변인은 이란의 사이

버 공격에 대한 구체적인 언급은 피했지

만, 미국이 현재 사이버 상에서 미국을 

대상으로 일어나는 테러를 줄이기 위해, 모

든 수단을 동원하고 있음을 밝혔다. 

미국, 급증하는 사이버 공격으로 안보 비상

 오바마 행정부는 최근 몇 년 전부터 급

증하는 사이버 공격으로 인해 국가안보에 

상당한 위협을 느끼고 있다. 미국 당국은 

이번 사건을 통해 이란이 생각보다 훨씬 

더 강한 사이버 공격 수행능력을 보유하

고 있음을 인지했다고 밝히며, 사이버 

공격으로 받을 수 있는 현실적인 피해에 

대한 우려를 드러냈다. 

  작년 12월 처음으로 가시화된 보우먼 

애비뉴 댐 공격은 2013년 미국과 이란이 

핵 협상을 하던 가운데 발생했던 것으로 

관측된다. 사실 양국 간의 사이버 공격은 

이번이 처음은 아니다. 미국은 2010년 

이란의 핵 시설에 ‘스턱스넷’이라는 

바이러스를 심어 핵 개발을 지연시켰고, 

이에 대한 보복으로 이란은 2013년 미국의 

대형 금융기관에 사이버 공격을 가한 바 

있다. 이와 같은 국가기반시설에 대한 사

이버 공격은 높은 기술력을 필요로 하지 

않으면서도 파급력이 크기 때문에, 최근 

국제적으로 급증하고 있는 추세다. 앞서 

사이버 보안 전문가들은 미국의 주요 국

가기반시설이 인터넷으로 연결되어 있어 사

이버 공격에 취약한 편이라고 지적한 바 

있다. 

미 법무부, 이란 사이버 공격 기소 준비 중

 지난 3월 23일 미국 로이터 통신에  따

르면, 미국 법무부는 이번 사이버 공격

에 가담한 이란해커 6명을 기소 준비 중

에 있으며, 이는 외국 해커에게 적용되

는 가장 강도 높은 수준의 처벌이 될 것

이라고 발표했다.

 미국 당국의 익명의 정보 제공자는 앞서 

밝혀진 보우먼 애비뉴 댐 사이버 공격이 

이란의 해킹 캠페인의 일부분에 지나지 

않으며, 이 외에도 알려지지 않은 사이

버 공격이 매우 많다고 제보했다. 미국 

법무부가 이번 조치를 통해 그동안 알려지

지 않은 이란의 사이버 공격에 대한 진

상을 밝힐 수 있을 지 귀추가 주목된다.
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